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Vorstellung des Dozenten

Alexsej Unruh

» Mitarbeiter der OWL-IT im Kompetenzzentrum Security

(Datenschutz, Informationssicherheit und -forensik, Arbeitsschutz)

» behérdlicher Datenschutzbeauftragter fir Kommunalverwaltungen
und Eigenetriebe

» zertifizierter Datenschutzbeauftragter, -auditor
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Apps flr Smartphones

» Warum sind viele Apps kostenlos?

» Sind die Apps wirklich kostenlos?
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Bezahlmittel Daten!
. Brightest Taschenlampe ail. T-Mobile A T 14:37 ]
Sl il S 5 - ; " Einstellungen
Akzeptieren/Herunterladen
Ortungsdienste
Die nachstehenden Apps dirfen lhren

Hardware-Steuerelemente ungefihren Standort ermitteln.
Bilder und Videos aufnehmen >
System-Tools g Angry Birds
Standby-Modus deaktivieren > =

@ color
Netzwerkkommunikation
Uneingeschrankter Internetzugriff > YA DrawRace O
USB-Speicherinh. dndern/lésch. > eJ Google
Anrufe @ Instagram I
Telefonstatus lesen und identifizieren > Bild I

) ildquellen:

@ Kamera ) https://www.giga.de/extra/datenschutz/news/datenschutz-skandal-taschenlampen-app-gibt-
Meinen Standort nutzerdaten-an-werbe-dienstleister-weiter/
Genauer (GPS-) Standort, ungefahrer ?;@ Karten g Rechts: https:/futurezone.at/digital-life/smartphones-so-schuetzt-man-sich-vor-

9 % tracking/24.565.670 )
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Bezahlmittel Daten?

\Was sind Daten wert?

» WhatsApp wurde von Facebook (Meta) im Jahr 2014 fir 14 Milliarden Euro gekauft. Damals hatte der
Nachrichtendienst rund 450 Millionen Nutzer. Da der Code fur WhatsApp nicht besonders innovativ ist, da es noch
zahlreich andere Messenger mit den gleichen Funktionen gibt, kann man davon ausgehen, dass Facebook rund 30
Euro fUr den Chatverlauf eines Nutzers bezahlt hat.

» Es gibt kostenpflichtige und kostenlose Anti-Virus-Programme. Code-technisch funktionieren beide Varianten
gleich, allerdings stimmt man bei der kostenlosen Alternative zu, dass die Browserdaten ausgewertet und
analysiert werden durfen. Somit ist die Browserhistorie einer Person ungefahr 20 Euro im Jahr wert.

Daten sind das neue Ol der Gesellschaft und der Datenhandel wachst rasant an!
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Bezahlmittel Daten?

Apple-User zahlen mehr

» Dynamische Preise: Eine US-Online-Reiseportal hat einen Monat lang bewusst zwischen Apple- und Nicht-Apple-
Nutzern unterschieden. Wer mit einem Apple-Gerat auf die Seite kam, erhielt die Reiseangebote mit einem hoheren
Preis angezeigt als Kunden mit anderen Endgeraten. Das Ergebnis. Viele Apple-Nutzer waren bereit, den hoheren
Preis zu zahlen.

Facebook als Schwangerschaftstest

» Einkaufen im Supermarkt mit Kundenkarte, die mit Facebook verknupft war: Von der Kette, bei der sie regelmalig
shoppt, werden einer Minderjahrigen Rabattcoupons fur Babykleidung und Schnuller per Post zugeschickt. Der
Vater hakte nach, wie der Markt dazu komme. Es stellt sich heraus: Seine Tochter ist tatsachlich schwanger.
Erkennen konnte der Markt das an ihrem Einkaufsverhalten, das Uber ihre Kundenkarte dokumentiert war.

\ Quelle: http://www.wdr.de/unternehmen/der-wdr/daten-her-104.html

J
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Bezahlmittel Daten!

Augen auf in der mobilen Welt!

Bildquelle: https://mwww.elektroboerse-handel.de/markt/wirtschaft/artikel/133431/
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Ubersicht der Themen

Was ist Datenschutz?
» Begriffe und rechtliche Aspekte

» Grundsatze des Datenschutzes
» Der behordliche Datenschutzbeauftragte
» Betroffenenrechte

» Pflichten des Verantwortlichen

Datenschutz in der Praxis
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Rechtliche Aspekte

gem. Art. 1 Abs. 1 GG
Grundrecht auf Datenschutz V1At 2 Abs. 1 GG

Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er
nicht die Rechte anderer verletzt und nicht gegen die verfassungsmalige

Ordnung oder das Sittengesetz verstolst (Recht auf informationelle
Selbstbestimmung).

Keine grundséatzliche Erlaubnis zur
Verarbeitung von personenbezogenen
Daten
(Verbot mit Erlaubnisvorbehalt)

DS-GVO regelt die Rechtmaligkeit bei
der Verarbeitung von
personenbezogenen Daten

ouwL!ic
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einheitliches
Datenschutzniveau in der
Européaischen Union

Starkung der Rechte der
betroffenen Personen

Empfindliche Bul3gelder
(bis zu 20 Mio. € bzw. 4%
des Jahresumsatzes)

Ganz, teilweise oder nicht
automatisierte Verfahren,
in denen
personenbezogene
Daten verarbeitet werden

Ausnahme: Abwehr von
Gefahren,
Strafvollstreckung,
Auslibung von familiaren
und personlichen
Tatigkeiten, keine
Anwendung des
Unionsrechts

Die DS-GVO
im Uberblick
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Begriffe
personenbezogene Daten alle Informationen, die sich auf
gem. Art. 4 Abs. 1 DS-GVO eine identifizierte oder
identifizierbare naturliche Person
beziehen
Naﬂme Foto
IP-Adresse
Kreditkarten- m
nummer
Adresse <
\__ J
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Begriffe
besondere Kategorien personenbezogener Daten
gem. Art. 9 Abs. 1 DS-GVO Diese Daten sind
besonders sensibel zu
> Rassische und ethnische Herkunft behandeln
» Politische Meinung
> Religitse oder weltanschauliche Uberzeugung
» Gewerkschaftszugehorigkeit
» Genetische Daten
» Biometrische Daten
» Gesundheitsdaten
» Daten zum Sexualleben oder zur sexuellen Orientierung
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Rechtliche Aspekte

Die Daten von juristischen Personen,
Vereinen, Verbanden etc. sind hier nicht
geschutzt.
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Begriffe
Verarbeitung
iy N 4 e -
gem. Art. 9 Abs. 1 DS-GVO Lines W
e - B - atle :
pr-gi -.." niitin-0, o1 o
- : S[U] w:. .‘l‘“‘:‘::*m
. . . (e){ e=e, NodeTyiw
> erheben/erfassen > Ubermitteln/verbreiten fﬁ{nod?rrge»  conshig
.. . . (){b. data(this,eaMile i
» organisieren/ordnen » loschen/vernichten -;;::F(nn ;—;"' o -
i=n. ”' ";:.,
» anpassen/verandern » einschranken
» auslesen/abfragen » verwenden
» abgleichen/verknlpfen » speichern
\_ Bildquelle: https://unsplash.com/photos/466ENaLuhLY )/
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VVerantwortlichkeiten

VL verantwortet / delegiert

~____— FUhrungskrafte setzt um / kontrolliert
\ Datenschutz-
Koordinator

Beschaftigte unterstitzt / beachtet
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Ubersicht der Themen

Was ist Datenschutz?
v Begriffe und rechtliche Aspekte

» Grundsatze des Datenschutzes
» Der behordliche Datenschutzbeauftragte

» Betroffenenrechte

» Pflichten des Verantwortlichen

Datenschutz in der Praxis
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Grundsatze des Datenschutzes

gem. Art. 5 Abs. 1 DS-GVO
N\

o Integritat und Vertraulichkeit

Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transparenz

Richtigkeit und Datenminimierung

Zweckbindung und Speicherbegrenzung

ouwL!ic © 2024 OWL-IT
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Grundsatze des Datenschutzes

Integritat und Vertraulichkeit

gem. Art. 5 Abs. 1 lit. f DS-GVO

Nimmt lhr Bliro das Thema
Datensicherheit ernst?

» Vor unrechtmaliger » ..vor unbeabsichtigter

21% SAGTEN, DASS SIE OHNE
DIE GENEHMIGUNG DES UNTERNEHMENS
OFFENTLICHE FILE-SHARING-DIENSTE .

VERWENDEN B R

Verarbeitung Schadigung und Verlust

Unbefugter und... schutzen

Beschaftigte teilen Informationen in der

offentlichen Cloud oder nehmen A e s
vertrauliche Dokumente mit nach Hause
\_ Bildquelle: https://www.cebra.biz/news/praxis)
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Grundsatze des Datenschutzes

gem. Art. 5 Abs. 1 DS-GVO

\
Integritat und Vertraulichkeit

Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transparenz

Richtigkeit und Datenminimierung

Zweckbindung und Speicherbegrenzung
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Grundsatze des Datenschutzes

Rechtmaldigkeit - Erlaubnistatbestande

gem. Art. 6 Abs. 1 DS-GVO

personenbezogenen Daten durfen u.a. verarbeitet werden,
wenn

» der Betroffene eingewilligt hat - (lit. a)

» oder zugestimmt hat (z. B. durch einen Vertrag) -2 (lit. b)

. . B . Grundsatzliches Verbot mit

» eine Rechtsvorschrift es zulasst / anordnet = (lit. c) Erlaubnisvorbehalt zur

» dies fur die Wahrnehmung einer éffentlichen Aufgabe Verarbeitung von
erforderlich ist = (lit. e) personenbezogenen Daten

ouwL!ic © 2024 OWL-IT
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Grundsatze des Datenschutzes

Einwilligung

gem. Art. 7 DS-GVO

» in verstandlicher und leicht zuganglicher Form
» in einer klaren und einfachen Sprache

» Erteilung durch eindeutige bestatigende Handlung, keine stillschweigende
Einwilligung (z.B. vorausgeflites Feld)

»auf freiwilliger Basis Gesonderte Bedingungen fiir die
» Widerrufsrecht - so einfach wie die Erteilung selbst Einwilligung von Kindern unter
» Kopplungsverbot 16 Jahren durch
S Erziehungsberechtigte
L Nachweispflicht des Verantwortlichen - jedoch keine Formerfordernis )

ouwL!ic © 2024 OWL-IT
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Grundsatze des Datenschutzes

gem. Art. 5 Abs. 1 DS-GVO

\
Integritat und Vertraulichkeit

- Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transparenz

Richtigkeit und Datenminimierung

Zweckbindung und Speicherbegrenzung
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Grundsatze des Datenschutzes

Richtigkeit

gem. Art. 5 Abs. 1 lit. d DS-GVO

Die Daten missen... Recht auf Berichtigung
» sachlich richtigund (Art. 16 DS-GVO)
» auf dem neuesten Stand sein

Datenminimierung

gem. Art. 5 Abs. 1 lit. c DS-GVO
Der beste Datenschutz
» So wenig Daten wie mdglich

L » Nur so viele Daten wie unbedingt nétig

J
ouwL!ic
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Grundsatze des Datenschutzes

gem. Art. 5 Abs. 1 DS-GVO

\
Integritat und Vertraulichkeit

- Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transparenz

' Richtigkeit und Datenminimierung

Zweckbindung und Speicherbegrenzung
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Grundsatze des Datenschutzes

Zweckbindung

gem. Art. 5 Abs. 1 lit. b DS-GVO

» Daten nur flr die Zwecke ~ Ineine Zweckanderung muss
verarbeiten, fir die sie erhoben eingewilligt werden oder diese muss
wurden gesetzlich vorgegeben sein

Speicherbegrenzung

gem. Art. 5 Abs. 1 lit. e DS-GVO

Gesetzliche
» Daten nur so lange speichern wie Aufbewahrungsfristen/Archiv
notwendig beachten
~ Y
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Grundsatze des Datenschutzes

gem. Art. 5 Abs. 1 DS-GVO

\
Integritat und Vertraulichkeit

- Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transparenz

' Richtigkeit und Datenminimierung

Zweckbindung und Speicherbegrenzung
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Ubersicht der Themen

Was ist Datenschutz?
v Begriffe und rechtliche Aspekte

v' Grundsatze des Datenschutzes
» Der behordliche Datenschutzbeauftragte

» Betroffenenrechte

» Pflichten des Verantwortlichen

Datenschutz in der Praxis
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DER BEHORDLICHE
DATENSCHUTZBEAUFTRAGTE
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Der Datenschutzbeauftragte (DSB)

n&'Vt—l

wenwn €7
LanW

licken
e
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Der Datenschutzbeauftragte
Rechtsgrundlage
Art. 37 Abs. 1 DSGVO:
,Der/die behordliche Datenschutzbeauftragte wird fur alle 6ffentlichen Stellen
verbindlich eingefuhrt.”
» Stellen, die personenbezogene » mehrere Stellen kbnnen gemeinsam
Daten verarbeiten, haben einen einen Beauftragten benennen,
Beauftragten fir den wenn dadurch die Erfullung seiner
Datenschutz sowie einen Aufgaben nicht beeintrachtigt wird.
Vertreter formlich zu bestellen
- J
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Der Datenschutzbeauftragte

Aufgaben und Kompetenzen

gem. Art. 39 DS-GVO

» Beratung des Verantwortlichen und der Beschaftigten

> Uberwachung der Einhaltung datenschutzrechtlicher Regelungen
» Sensibilisierungs- und Schulungsmalnahmen fur die Beteiligten
> Beratung bei der DSFA und Uberwachung ihrer Durchfiihrung

» Zusammenarbeit mit der Aufsichtsbehdrde (Mitteilungen)

» direkter Ansprechpartner fur die Aufsichtsbehorde

ouwL!ic © 2024 OWL-IT
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Ubersicht der Themen

Was ist Datenschutz?
v Begriffe und rechtliche Aspekte

v' Grundsatze des Datenschutzes
v Der behordliche Datenschutzbeauftragte

» Betroffenenrechte

» Pflichten des Verantwortlichen

Datenschutz in der Praxis
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Rechte der betroffenen Personen

» Diejenige naturliche Person, deren Daten verarbeitet werden, bezeichnet das Gesetz als "betroffene
Person”.

» Betroffene Personen kdnnen z. B. Beschaftigte, Burger/innen, Einwohner/innen oder Ansprechpersonen eines Lieferanten sein.

» Die Rechte der betroffenen Personen mussen unentgeltlich gewahrt werden.

» Eine Frist von einem Monat ist bei der Beantwortung der Anfragen zu beachten (Art. 12 Abs. 3 DS-
GVO).

ouwL!ic © 2024 OWL-IT
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Rechte der betroffenen Personen

Recht auf Auskunft (Art. 15 DS-GVO)

AN

Recht auf Berichtigung (Art. 16 DS-GVO)

AN

Recht auf Loschung (Art. 17 DS-GVO)

AN

Recht auf Einschrankung der Bearbeitung (Art. 18 DS-GVO)

AN

Mitteilungspflicht (Art. 19 DS-GVO)

AN

Recht auf DatenUbertragbarkeit (Art. 20 DS-GVO)

AN

Widerspruchsrecht (Art. 21 DS-GVO)

AN

Recht auf Beschwerde bei der Aufsichtsbehorde (Art. 77 Abs. 1 DS-GVO)

\_ J J
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Die Datenschutzaufsichtsbehorde

Jedes Bundesland in der BRD hat eine eigene Datenschutzaufsichtshehorde & )
5B o = £
» In NRW: Landesbeauftragte flir Datenschutz und Informationsfreiheit (LDI NRW) in . . ‘)_
Dusseldorf 7 3 A
5 \ﬁ,\;\J{\ e N
3 Jj\w
C f E’“’\
. .. Lo R
Aufgaben der Aufsichtsbehorden (gem. Art. 57 ff. DS-GVO) 5 \§ L
. ! $ ™
» Uberwachung der Anwendung der DS-GVO LDI }"gﬂﬂ’*\m& {f’“‘?\,\ S
== 3 N
» Sensibilisierung hinsichtlich Datenschutz /JJ\'}RW ﬁ; 8
o ~ O\ NS
» Beratung von betroffenen Personen é -~ .
» Beschwerdestelle fiir betroffene Personen \ ;”v;f RN
» Datenschutzprifungen durchfihren 5
.
)

» Verhangen von BulRgeldern

> ..

Bildquellen: https://www.ldi.nrw.de/ und https.//www.artissimo.me/testseiten/deutschland/bundeslaender.php /
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Ubersicht der Themen

Was ist Datenschutz?
v Begriffe und rechtliche Aspekte

v'  Grundsatze des Datenschutzes

v Der behordliche Datenschutzbeauftragte
v' Betroffenenrechte
>

Pflichten des Verantwortlichen

Datenschutz in der Praxis
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Pflichten des Verantwortlichen

gem. Art. 4 Nr. 7 DS-GVO

» ,Verantwortlicher” die naturliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet [...]

- J

ouwL!ic © 2024 OWL-IT
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Pflichten des Verantwortlichen

Sicherstellung des Datenschutzes durch...

-

Benennung eines/einer Datenschutzbeauftragten

AN

-

Vereinbarung zur Auftragsverarbeitung abschlielsen

A

-

Verzeichnis von Verarbeitungstatigkeiten fuhren

A

-~

Technische und organisatorische Malinahmen

A

-

Durchfuhren von Datenschutz-Folgenabschatzungen

A

Informationspflichten gem. Art. 13 und 14 DS-GVO

-

Meldung von Verletzungen des Schutzes personenbezogener Daten

AN

Rechenschaftspflicht

OouwL !t
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Pflichten des Verantwortlichen

Vertraulichkeitsvereinbarung

bei Personen, die bei 6ffentlichen Stellen oder ihren
Auftragnehmern dienstlichen Zugang zu
personenbezogenen Daten haben

Verpflichtung auf Vertraulichkeit zum Schutz der
personenbezogenen Daten

auch nach Beendigung ihrer Tatigkeit

ouwL!ic © 2024 OWL-IT
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Pflichten des Verantwortlichen

Informationspflichten gem. Art 13 DS-GVO

»2Werden personenbezogen Daten bei der betroffenen Person erhoben, so teilt der Verantwortliche der
betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes mit: [...]“

>

YV V V VY

Angaben zum Verantwortlichen und zum DSB

Zweck der Verarbeitung und Rechtsgrundlage

Kategorien von Empfangern

Speicherdauer

Betroffenenrechte und sofern vorhanden Widerrufsrecht
Profiling

ouwL!ic
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Pflichten des Verantwortlichen

Informationspflichten gem. Art 14 DS-GVO

»2Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der
Verantwortliche der betroffenen Person Folgendes mit: [...]"

Zusatzlich zu den Angaben aus Art. 13 DS-GVO:
»die Kategorien personenbezogener Daten, die verarbeitet werden

»aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus
offentlich zuganglichen Quellen stammen

ouwL!ic © 2024 OWL-IT
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Pflichten des Verantwortlichen

Verzeichnis von Verarbeitungstatigkeiten

Verantwortliche und Auftragsverarbeiter fuhren ein Verzeichnis von Verarbeitungstatigkeiten, das
auf Verlangen den Datenschutzaufsichtsbehorden vorzulegen ist

Inhalte (u.a.):

»Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten

»Kategorien von Empfangern

»wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
Malinahmen gemal’ Art. 32 Abs. 1 DS-GVO

ouwL!ic © 2024 OWL-IT
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Pflichten des Verantwortlichen

Auftragsverarbeitung

Der Verantwortliche Gbermittelt die Daten an einen Dritten zur weiteren Verarbeitung

» Auswahl des Auftragsverarbeiters muss nach Art. 28 Abs. 1 DS-GVO sicherstellen, dass dieser
hinreichend Garantien fUr geeignete technische und organisatorische Malinahmen zur Erfullung
der Anforderungen der Verordnung bietet

A\

aktuelle Vertrage mussen gepruft und gegebenenfalls angepasst werden

A\

Auftraggeber und Auftragnehmer mussen selbststandig die Vorgaben der DS-GVO einhalten

A\

Gesamtschuldnerische Haftung Auftraggeber und Auftragnenmer

ouwL!ic © 2024 OWL-IT
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Pflichten des Verantwortlichen
Auftragsverarbeitung
Nach Art. 28 Abs. 3 DSGVO sind zu regeln:
> Gegenstand und Dauer der Verarbeitung » Unterstitzung des fur die Verarbeitung Verantwortlichen bei Anfragen
» Art und Zweck der Verarbeitung und Ansprdichen Betroffener
> Art der personenbezogenen Daten & Kategorien von >Untersfcutzun.g des fur die Verarbeitung Verantwortlichen bei der
Meldepflicht bei Datenschutzverletzungen
betroffenen Personen
»Umfang der Weisungsbefugnisse »Rickgabe oder Loschung personenbezogener Daten nach Abschluss
der Auftragsdatenverarbeitung
jg{riiszlllif:?\ii?’ég der zur Verarbeitung befugten Personen zur »Kontrollrechte des flr die Verarbeitung Verantwortlichen und
Duldungspflichten des Auftragsverarbeiters
;:;gc::;?ntslrllung von technischen & organisatorischen » Pflicht des Auftragsverarbeiters, den Verantwortlichen zu informieren,
falls eine Weisung gegen Datenschutzrecht verstolt
»Hinzuziehung von Subunternehmern
-

ouwL!ic
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Pflichten des Verantwortlichen

Datenschutz-Folgenabschatzung (DSFA)

Wenn mit einem hohen Risiko fUr die Rechte und Freiheiten naturlicher Personen zu rechnen ist, muss der
Verantwortliche vor Beginn der Datenverarbeitung zunachst hinsichtlich des Schutzes personenbezogener Daten eine
DSFA durchfthren (Art. 35 DS-GVO)

FUr Datenverarbeitungen mit erheblichen Auswirkungen auf Betroffenenrechte insbesondere bei:
»grolRer Zahl betroffener Personen
»systematisierter elektronischer Erfassung/Bewertung einer Person inkl. Profiling

»umfangreicher Verarbeitung besonderer Datenkategorien, Straftaten

»systematischer, weitrdaumiger Uberwachung éffentlicher Bereiche

ouwL!ic © 2024 OWL-IT
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Pflichten des Verantwortlichen

Meldung von Datenpannen

Beispiele fiir eine Meldepflicht

»Hacking, Verlust, Diebstahl, Fehlversand, Softwarefehler, Schadcode, Fehlentsorgung, Vernichtung, etc.

Verletzung des Schutzes personenbezogener Daten
» Keine Eingrenzung auf sehr sensible Daten mehr

»Muss unverzuglich, spatestens nach 72 Stunden der Aufsichtsbehdrde gemeldet werden

Ausnahme: Nichtmeldung BuRgeldbewahrt
»\Verletzung fUhrt voraussichtlich nicht zu einem Risiko fur die/den Betroffene(n) bis 20 Mio. Euro / 4 % Umsatz
L Auftragsverarbeiter muss Verantwortlichen unverziiglich informieren y
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Pflichten des Verantwortlichen

Inhalt der Meldung an die Aufsichtsbehorde

Art der Verletzung (z.B. Diebstahl USB-Stick, Hacking Online-Shop, Fehlversand Mitgliederbriefe,...)

Kategorien Personen (z.B. Angestellte, Patienten, Kunden, Versicherte, Passanten,...)

Anzahl Betroffene

Kategorien personenbezogener Daten (z.B. Adresse, Bankverbindung, Gesundheitsdaten, Zugangsname/Passwort, Fotos, Standortdaten...)
Anzahl Datensatze

Kontaktdaten (DSB/weitere Ansprechpartner)

Beschreibung der wahrscheinlichen Folgen fUr Betroffene

Beschreibung der Schutzmalinahmen, die nach dem Vorfall getroffen werden/wurden

Mafnahmen zur Schadenskompensation

Dokumentation des Vorfalls (auch fur Aufsichtsbehorde)

YV V.V VYV V V VY V V VY
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Nachweis-/Dokumentationspflichten

» Grundsatz: Nachweispflicht flr datenschutzkonformes Handeln

» Verantwortliche missen jederzeit in der Lage sein, die RechtmaRigkeit ihrer Verarbeitung nachzuweisen

» Dokumentation aller Datenschutzmalinahmen
» Nachweis einer wirksamen Datenschutzorganisation
» Nachweis des rechtmalRigen Datenumgangs

» (Zulassigkeit, Zweckbindung, Revisionsfahigkeit etc.)

ouwL!ic © 2024 OWL-IT
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Ubersicht der Themen

Was ist Datenschutz?

v

NN N X

Begriffe und rechtliche Aspekte
Grundsatze des Datenschutzes

Der behordliche Datenschutzbeauftragte
Betroffenenrechte

Pflichten des Verantwortlichen

Datenschutz in der Praxis
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Datenschutz in der Praxis

Fotos und Presse

» Erster Beschluss am 18.06.18 durch OLG K6IN w.swass

» Fotos anfertigen und veréffentlichen = Verarbeitung

personenbezogener Daten

» Einwilligung oder Rechtsgrundlage aus DS-GVO erforderlich

» Ausnahme fur Veréffentlichung: KunstUrhG

Bildquelle: https://www.heise.de/newsticker/meldung/DSGV0-und-Fotografie-OLG-Koeln-schafft-etwas-Klarheit-4092556.html Y,
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Datenschutz in der Praxis

Ist der Betreff

sinnvoll?

Erwarte ich
einen Anhang?

Der 3-Sekunden-Sicherheits-Check
fur E-Mails

Kenne ich den
Absender?

AW: Produktdokumentation

Oliver Kauschke <Oliver kauschke@holzbau-kauschkede>
Do 06.10.2016 21:49
Forner, Christian (krz)

| Nachricht aTechnikdokumentation.html [2KB) 4] Priffbericht.eml (20 KB)

Guten Tag,

im Anhang sind die Unterlagen bzgl. unserer Angelegenheit. Ich bitte Sie, alle Details sorgfaltig zu Uberpriifen, damit es keine
Schwierigkeiten bei der Warenabfertigung gibt.

Die Sendung kommt am 10.10.16 an. Ein Kurier des Unternehmens wird sich bei Ihnen im Voraus telefonisch melden.

Mit freundlichen Griifen,

Oliver Kauschke, Logistik-Koordinator, AiF Projekt GmbH
Tel.: +49 397977963 Fax: +49 3279 779693

Bildquelle: http://ap—verlaq.de/drei—sekunden—fuer—mehr—e—mail—sicherheit/21472/)
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Umgang mit Daten und Information

sperren des Rechners

Y V

keine Passwortweitergabe

A\

Dokumente aus dem Drucker
entfernen

A\

vertrauliche Dokumente vernichten

A\

Buro beim Verlassen verschliel3en

A\

Dokumente sicher aufbewahren

| yertrautich

» keine E-Mailanhange von

Unbekannten 6ffnen
| » Informieren Sie die
" "";,:& systembetreuende Stelle Uber
il ungewdhnliche Ereignisse

» Versenden Sie personenbezogene

Daten per Internet oder E-Mail
wenn moglich verschllUsselt

ouwL!ic
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Datenschutz in der Praxis - Kommunikation per E-Mail

Welche Wege wahlen Ihre Mails?

Ubertragung der E-Mail:

» Abhangig vom Anbieter (unterschiedliche Standorte)
» Freie Leitungen

Beispiel: K6ln = Bonn
» 1.K6In = Mongolei = Bonn
» 2.Ko6In = Beneluxstaaten - Bonn

\_ Mitte: https://vwvw.colourbox.com/imaqe/earth-rJIanet-with-isolated-on-a—white-backqround-imaqe-2112743)

Bildquellen: Links: https://conceptcall.ru/business-services ,
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Datenschutz in der Praxis - Kommunikation per E-Mail
E-Mail Verteiler
Date| | Machricht Einfagen Optionen Text formatieren Uberpriifen UC-Optionen
: |ocscEEn @& o= g e
Einfagen F ¥ U | & = = = | i= i Adressbuch MNamen Datei  Element Signatur —
s 3 = = = = Oberprafen | anfigen anfigen = ¥ wicntigkeit: ni
= [
Senden
Bec...
» E-Mail-Adressen sind personenbezogene Daten
» Diese sind Dritten nicht ohne Einwilligung zuganglich zu machen - BCC verwenden
» Ausnahmen: Die E-Mail-Adressen sind 6ffentlich zuganglich (z.B. auf einer Homepage) oder es handelt
L sich um interne Kommunikation )
© 2024 OWL-IT
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Datenschutz in der Praxis - Kommunikation per E-Mail

Moglichkeiten zur sicheren Ubertragung

>
>
>
>
>
>

Manuell eingerichtete Verschllsselung zwischen den Kommunikationspartnern
Verschlusselung der Anhange (z. B. per zip)
Sichere Cloud-Dienste (z. B. krz Databox)
Netz des Bundes (NDB)

DE-Mail

besonderes Behordenpostfach (beBPo)

Bildquelle: https://www.datenschutz-praxis.de/tom/e-mail-verschluesselung-was-fordert-der-datenschutz/
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Ransomware

ist weiterhin die grofite Bedrohung.
erfolgreiche
Ransomware-Angriffe
auf Unternehmen
wurden bekannt.
l .‘ ; o
nr
414

9 | davon richteten
sich gegen
IT-Dienstleister.

Ransomware-Angriffe auf
Kommunalverwaltungen
oder kommunale Betriebe
wurden durchschnittlich
pro Monat bekannt.

’[":
AR
| -
| L

Eine Viertelmillion
neue Schadprogramm-Varianten
wurden durchschnittlich an jedem
Tag im Berichtszeitraum gefunden.

w000

Schwachstellen in Software-
Produkten (15 % davon kritisch)
wurden im Berichtszeitraum
durchschnittlich im Monat 0
bekannt, Das ist ein Zuwachs D,

von 24 %.

66%

aller Spam-Mails im Berichts-
zeitraum waren Cyberangriffe:
34% Erpressungsmails,
32% Betrugsmails

84%

aller betrigerischen E-Mails waren
Phishing-E-Mails zur Erbeutung
von Authentisierungsdaten, meist
bei Banken und Sparkassen

Quelle:

BSI

Top 3-Bedrohungen je Zielgruppe:

Gesellschaft

2

l—

Identitatsdiebstahl
Sextortion
Phishing

Wirtschaft Staat und Verwaltung

t faksch falich kenfiguricste Online Server

kenfigurierte Online-Server

Rund 2

, die deutsc!

1 . O O 0 infizierte Systeme wurden

taglich im Berichtszeitraum erkannt und vom BS[ an

hen Provider gemeldet

Durchschnittlich rund : : S 3 : OWebseitenwurden

E-Mails mit Schadprogrammen
wurden an jedem Tag im Berichtszeit
raum in deutschen Regierungsnetzen
abgefangen.

im Durchschnitt an jedem Tag des
Berichtszeitraums fur den Zugriff
aus den Regierungsnetzen gesperrt.
Der Grund: Die Seiten enthielten

Schadprogramme. [—

Datenschutz in der Praxis — Lage der IT Sicherheit

» Taglich 394.000 neue
Schadprogramme

» Uber 16.416/Stunde

» 4 bis 5 neue pro Sekunde

Honeypots

ouwL!ic
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Datenschutz in der Praxis

Menschliches Fehlverhalten

Studie: Wiirden Sie einen | TR LR 48 % der Finder eines USB-
gefundenen USB-Stick | ‘ 22 94.¥  Stick nehmen diesen mit,
anschlieRen? schlielden ihn an einen
Computer an und o6ffnen
Dateien. Mit Malware
infizierte USB-Sticks sind
ein durchaus denkbarer
Weg, um Computer
anzustecken und etwa
Daten abzuziehen.

\ Quelle: https://www.heise.de/security/meldung/Studie-Wuerden-Sie-einen-gefundenen-USB-Stick-anschliessen-3164154.html j

Versuch:

Auf dem Campus-Gelande
der Universitat lllinois lagen
297 USB-Sticks als Koder aus

ouwL!ic © 2024 OWL-IT
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Datenschutz in der Praxis

Passworter/ Brute-Force-Attacken Rangliste Passwort
1 123456
2 passwort
3 12345
A-Za-z0-91S,,- ) ~ 1 Stunde a
06%s+t<>/@> o8 Mio. (2018: 5 Jahre) hallo
a-z 208 Mrd. ~ 6 Sec. D 123456789
A-Z a-7 53 Bil. ~ 3 Stunden 6 qwertz
A-Z a-z 0-9 218 Bil. ~ 22 Stunden 7 schatz
A-Z a-z0-9!S,,- 292 Bil 4 Tage 38 basteln
(8% +#;:<>/@? ' (2018: ~ 400 Jahre) )
9 berlin
A-Za-z0-91S,,- 19 Sext 8 Monate
()&%8+#;:<>/@? ' (2018: ~3000 Jahre) 10 12345678
- Y,

ouwL!ic © 2024 OWL-IT
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Datenschutz in der Praxis
Passworthilfe b bl
Passwords are like underwear...
Don't share them
Passwort sicher erstellen! with Friends.
als Beispiel...
Wir vier und Peter gehen schwimmen mit Klaus.
W4&Pgs m K Passwords are
like underwear...
. The longer, the _
Mein2.AutowarlroterVWGolf better. Pasawords ae e
Be mysterious.
M 2 .AW 1 rVWG unggrsitggrrﬁs are like
Don't |eave yours
lying around.
~ J
ouwuL'c
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Datenschutz in der Praxis

Beschilderung

@

Serverraum

2 4 -

ARCHIV
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Datenschutz in der Praxis
FBI warnt vor vernetztem Spielzeug
iy ® 1
\_

Smartes Spielzeug und Unterhaltungsgerate fur
Kinder beinhalten "typischerweise Sensoren, Mikro-
phone, Kameras, Datenspeicher und andere
Multimediafahigkeiten, samt Spracherkennung und
GPS", heildt in der Mitteilung, "Dies kdnnte die
Privatsphare und Sicherheit von Kindern gefahrden,
weil eine grolde Menge personlicher Informationen
unwissentlich offengelegt werden kann.

© 2024 OWL-IT
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Social Media und Smartphones

\\\\\ \\\\\\\ \\"Nl [l ////W //////I////// ///// NEIN, DAS (ST KEIN

A \\\\\\ \\\\ \“' W /// /l////// PRoBLEM MIT IHRERMN

SENSIBLEN KORPERDATEN —

\\\\\ PEN REST CHEcCcWEN WIR
\‘\\\\ SowlIlESOC AUF FACEBOM/
\\\> 2 777 7z, //////
\\\ , M
: ScHwaRweE L ——
\_ Bildquelle: GDD )
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Datenschutz in der Praxis
F a C e b 0 0 kS u n S i C ht b a re D ate n Sa m m I u n g App-Name Android, 28.11.2018 | i0S, 05.01.2019 Reaktion
Moodpath (Depressionsbegleiter) ::ic:’b;:al;verbindung SDK entfernt zrl])g:rl:tAndmid und i0S
Bible + Audio (Gebets-App) E:ic;b;:::r—t\/erbindung E::;bz;k:’erbindung keine
Privacy International hatte eine Auswahl von Mustimbro (Gebecs App) Probookoetbindung - Facbockerbinding g
H H L . Facebook-Verbindung Facebook-Verbindung ;
insgesamt 34 Apps getestet, die das kritische o T e v
. . . . Facebuok—Verbindung Facebook—Verbindung .
Facebook-SDK enthielten, von denen 23 beim oxcopid (bacing
Curvy (Dating fiir Leute mit Kurven) Facebook-Verbindung Facebook-Verbindung kei
Start Kontakt zu Facebook aufnahmen. e
R R . Facebook-Verbindung Facebook-Verbindung .
Grindr (Dating fiir Schwule) beim Start beim Start keine
. Facebook-Verbindung SDK aus Android und i0S
Meine CDU o Star SDK entfernt entfernt
J e d e d i eS e r A S m e I d et Si C h b ei Fa C e b 0 0 k SPD Landtagsfraktion NRW ::?ib:;l::/erbindung E:ic;b:z—:'erbindung SDK aus Android entfernt
p p ! MigraineBuddy Facebook-Verbindung Facebook-Verbindung i
M - beim Start beim Start
SO ba Id m a n S I e Offn et' . Facebook-Verbindung Facebook-Verbindung . o
Kwit beim Start beim Start Revision angekiindigt
eim ar
Facebook-Verbindung SDK aus Android und i0S
Schwangerschaft+ beim Start SDK entfernt entfernt
\_ J
ouwL'c © 2024 OWL-IT
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FACEBOOK

.. ermoglicht dir, mit anderen Menschen in deinem Leben in Horen Sie bitte auf'
Verbindung zu treten und Inhalte mit diesen zu teilen.....

Fotos lhrer Kinder
fiir jedermann sichtbar

mit weitreichenden Folgen:

bei Facebook und Co
zu posten. Danke!

L, = = o D
Ich mochte mich bei allen bedanken, die auf

Facebook posten, wann sie in Urlaub sind.
Wegen der hohen Arbeitsbelastung wird es
mir nicht moglich sein, jeden personlich zu

besuchen. Ich bitte hierfur um Verstandnis.
Bildguellen: Facebookseite - Polizei Hagen J

[/ POLIZEI

l.@ Nordrhein-Westfalen
\Ngi$ ¥ Hagen

OouwL !t © 2024 OWL-IT
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Datenschutz in der Praxis
WhatsApp > Authentifizierungsinformationen eines Kontos verwenden
»  Kontoliste verwalten
> Standby—-Modus deaktivieren »  Als Kontoauthentifizierer fungieren
»  Automatisch nach dem Booten starten > Unel hrnkter Int PUerifF
> WLAN-Status 3ndern neingeschrankter n. ernetzugri
>  Aligemeine Systemeinstellungen dndern > Netzwerkstatus anzeigen
»  Synchronisierungsstatistiken lesen »  WLAN-Status anzeigen
»  Synchronisierungseinstellungen lesen > SMSempfangen
i Synfcz:hronisierungseinstellungin schreiben >  Kurznachrichten senden
Laufende Anwendungen abrufen .
>
»  SD-Karten-Inhalt andern/loschen T.elefo-nnummern direitanrufen
>  Telefonstatus lesen und identifizieren > Vibrationsalarm steuern
>  Kontaktdaten lesen > Audioaufnehmen
»  Kontaktdaten schreiben »  Ungefahrer (netzwerkbasierter) Standort
L > Bekannte Konten suchen >  Genauer (GPS-) Standort )
ouwL'c © 2024 OWL-IT
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Fitness-App verrat sensible militarische Geodaten

Jogger und Radfahrer
protokollieren mit Strava
ihre Routen. Eigentlich
harmlos. Doch Soldaten im
Auslandseinsatz geben
damit unbeabsichtigt
Standorte von
Militarbasen preis.

ouwL!ic © 2024 OWL-IT
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Sensibilitat im Arbeitsalltag

» GroRbritanniens Anti-Terror-Chef Robert Quick
musste zurticktreten

» Fotografen hatten Quick mit einer Geheimakte
unter dem Arm abgelichtet- die Schrift zeigte nach
oben

» Zu sehen waren Namen von Fahndern und Details
ZUu einem Einsatz, der nun Ubereilt starten musste.

» Der unvorsichtige Umgang mit den Papieren
kostete ihn das Amt

ouwL!ic © 2024 OWL-IT



Ostwestfalen-Lippe I
Informationstechnologie
u

Datenschutz in der Praxis

Umsetzung des Datenschutzes

Die Gewahrleistung von
Datenschutz und Datensicherheit
ist ein laufender Prozess

und eine Daueraufgabe!

ouwL!ic © 2024 OWL-IT
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Haben Sie noch....
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Alexsej Unruh
Datenschutzbeauftragter/-auditor
a.unruh@owl-it.de.

Tel. +49 5261 252-467
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